Datainspektionen

Anmalan av granséverskridande personuppgiftsincident

Har anmaler du en personuppgiftsincident till Datainspektionen. Falt med asterisk (*) ar obligatoriska. Det ar méjligt
att ldmna in kompletterande uppgifter i efterhand, men det &r viktigt att Datainspektionen far in informationen s3

fort som mojligt.

Nar du ar klar klicka p4 skicka och invinta bekraftelse pd att vi mottagit anmélan. Darefter kan du ladda ner en

kopia av er anmalan.

Personuppgiftsansvarig

1. Organisationens namn *
Synsam Group Sweden AB

2. Organisationsnummer
556768-7248

3. Organisationens postadress

Adress
Box 30153
Postnummer * Ort *
104 25 Stockholm

4. Er organisations interna referensnummer
PulD16

Kontaktuppgifter fér anmélan

5. Kontaktpersonens namn *

Magnus Johansson

6. Kontaktpersonens roll
Dataskyddsombud

Land

Sverige j



~ 7. Kontaktpersonens e-post *

8. Kpnt_aktpgrs_gnens tele_fonnummer *

Klicka pa "Lagg till ny" om du vill lagga till yiterligare kontaktperson

¢ 9, Den adress ni onskar bli kontaktad pa

- Adress ©

" Box30153
~ Postnummer * Ort ™

© 10425 ’ : Stockholm
- Incidenten

10. Vilka andra linder berors av incidenten?

Markera alla som galler.

Belgien Kroatien
Bulgarien Lettland
Cypern Liechtenstein (EES)
Danmark Litauen
Estland Luxemburg
Finland Malta
Frankrike Nederléanderna
Grekland Norge (EES)
Irland Polen

Island {EES) Portugal
Italien Rumanien

11. Nar intraffade incidenten?

Datum Klockslag

Eventuell kommentar

I

12. Nér upptéckte ni incidenten?

Datum Klockslag

Eventuell kommentar

Land

i Sverige

Slovakien
Slovenien
Spanien
Storbritannien
Sverige
Tjeckien
Tyskland
Ungern
Osterrike



13. Pagdr incidenten fortfarande?

15. Om er anmélan kommer in senare dan 72 timmar efter att ni upptickte incidenten, beskriv varfor.

#¥ 16. Vad har hant vid incidenten?

Obehérig dtkomst: Négon inom eller utanfér organisationen har tagit del av information som den saknade behdrighet till

17. Kort beskrivning av incidenten

18. Vad &r det for typ av incident?

Markera alla alternativ som géller.

I Digital enhet har forlorats

™~ Dokument har férlorats/skadats

I~ E-post har forlorats eller dppnats av obehérig person
7 Hackning

& Skadlig kod (malware)

& Natfiske {phishing)

I~ Fysiskt dokument har gallrats p4 felaktigt satt

I~ E-avfall har inte rensats pa personuppgifter

™ Personuppgifter har publicerats av misstag

I~ Personuppgifter har avslgjats muntligen av misstag
- Ovrigt:

Ange kommentar vid val "Gvrigt”

19. Hur upptackte ni incidenten?
Genom en automatiserad process: tekniska sidkerhetsatgérder

20. Varfor intraffade incidenten enligt er uppfattning?
Gvrigt

Vad vi vid denna tidpunkt kinner till $a verkar det réra sig om ett utpressningsfarssk.

Ange kommentar vid val "Ovrigt"

21. Inom vilken sektor intrdffade incidenten?
Privat sektor

22. Inom vilket verksamhetsomrade intraffade incidenten?
Naringslivet i Gvrigt

Ange kommentar vid val "Gvrigt’



Bitrdden

23. Galler incidenten en personuppgiftshehandling som hanteras av anlitade personuppgiftsbitraden eller

~ underbitrédden? 7
© ivalj ett altemativ] :]

24. Organisationens namn och organisationsnummer

- Organisationens namn
Organisationsnummer

Klicka pa "Lagg tili ny" om du vill lagga till ytterligare bitréde

Uppgifterna och de registrerade
25. Hur manga registrerade har paverkats?

Exakt antal registrerade

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de angivna intervallen.
.[vilj ett alternativ] .ll

26. Hur ménga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter

O ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de angivna intervallen.
[Vlj ett alternativ] L’

27. Vilka grupper tillhér de registrerade?

Markera alla alternativ som géller.

Anstillda hos den personuppgiftsansvarige

Anvéndare av den personuppgiftsansvariges tjanster
Kunder hos den personuppgiftsansvarige

Prenumeranter

Medlemmar, till exempel i en forening eller en kundklubb
Militar, det vill sidga anstéllda inom totalforsvaret
Patienter

Barn

Skolelever i forskola, grundskola elter gymnasium
Studerande i eftergymnasial utbildning

Utsatta personer, till exempel personer som lever med skyddad identitet




Ovriga personer som enligt er bedémning drabbas sarskilt hirt om personuppgifter sprids
Kan inte ange for narvarande
Ovrigt:

An.g-é komrﬁéhtar vid val ;;6vri.gt"-

28. Vilken sorts personuppgifter har incidenten drabbat?

Markera alla alternativ som galler.

Etniskt ursprung

Politiska asikter

Religids eller filosofisk dvertygelse

Medlemskap i fackférening

Genetiska uppgifter

Biometriska uppgifter

Halsa

Sexualliv eller sexuell I3ggning

Uppgift om brott

Personnummer

Ekonomisk elier finansiell information

Officiella dokument

Lokaliseringsuppgifter (till exempel GPS-position, j adressuppagifter)
Kommunikationsloggar

Metadata om kommunikation

Identifierande information (tili exempel fér- och efternamn)
Kontaktinformation

Okand

Qvrigt:

Ange kommentar vid val "Gvrigt”

29. Var personuppgifterna krypterade?

Konsekvenser

30. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som galler.

Den registrerade forlorar kontrollen éver de egna personuppgifterna
Begransning av rattigheter

Diskriminering
Identitetsstéld eller bedrageri

Ekonomisk forlust

Obehdrigt havande av pseudonymisering

Skadat anseende

Forlust av konfidentialitet nar det géller personuppgifter som omfattas av tystnadsplikt
nnan ekonomisk eller social nackdel

Ovrigt:




: Jnge !ommenLr VI! VJ I\rrlgl

~ 31.Vad for andra konsekvenser kan incidenten leda till?
Markera alla alternativ som galler.

: Konfidentialitetsincidenter
Stérre distribution av personuppgifter &n vad som var nbdvandigt eller vad de registrerade samtyckt till
Personuppgifter kan komma att samkdras med andra uppgifter om de registrerade
Ovrigt:

© Ange kommentar vid val "Burigt”

Riktighetsincidenter
Personuppgifter som inte &r korrekta kan ha behandlats av misstag
Personuppgifter kan ha behandlats fér andra andamal n de avsedda
Ovrigt:

Ange kommentar vid val "Ovrigt"

" Tillganglighetsincidenter

orlust av formagan att tillhandahalla en tjanst som ar kritisk/ nodvindig for de registrerade
averkan av férméagan att tillhandahalla en tjdnst som ar kritisk/ nddvandig for de registrerade
Ivrigt:

Ange kormmentar vid val "Ovrigt"

=+ 32, Hur allvarlig bedémer ni att incidenten ar?
[vl] ett alternativ] ..'_I

-+ 33. Hur har ni agerat efter incidenten?

Datum Klockslag

.

Klicka p3 "Lagg till ny" om du vill ldgga till ytterligare atgard

Datum Klockslag



Klicka pa "Légg till ny" om du vill [4gga till ytterligare tgard

Information till de registrerade

34. Har ni informerat de registrerade om incidenten?
[vélj ett alternativ]

Komplettering/eventuell sekretess

42, Avser ni att komplettera er anmé&lan? Om ni ska komplettera anmélan s maste det ske skyndsamt.
Ja

43. Om ni anser att viss information i er anmalan bér omfattas av sekretess, beskriv vilken information
som enligt er bor vara sekretesshelagd och varfor,

For att frhindra att de som har ont uppsét i denna hindelse fir del av vilka Atgérder som vidtas och i senare skede den slutliga
rapparteringen hur incidenten hanterades.

-



