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Varsel om vedtak om palegg - appen Smittestopp

Datatilsynet viser til tidligere kontakt i forbindelse med appen Smittestopp.

Folkehelseinstituttet (FHI) ble i brev av 21.04.2020 informert om at vi har opprettet
kontrollsak knyttet til Smittestopp.

[ brevet ba vi ogsa om & fa oversendt protokollen for behandling av personopplysninger samt
de endelige risiko- og sarbarhetsanalysene (ROS-analysene) som ligger til grunn for
losningen. FHI oversendte dokumentasjonen den 23.04.2020.

1. Varsel om vedtak om palegg
Datatilsynet varsler med dette folgende palegg, jf. personvernforordningen artikkel 58 nr. 2
bokstav d:

I medhold av personvernforordningen artikkel 58 nr. 2 bokstav d. palegges
Folkehelseinstituttet G utarbeide en behandlingsprotokoll som tilfredsstiller kravene i
personvernforordningen artikkel 30,

Folkehelseinstituttet palegges ogsa a utarbeide en risiko- og sarbarhetsanalyse som
omfatter varslingslosningen knyttet til appen Smittestopp og behandlingen av
personopplysninger som vil skje i forbindelse med anonymisering og analyser.

Dokumentasjonen skal sendes til Datatilsynet innen 22.05.2020.

2. Nzermere om Datatilsynets saksbehandling

Losningene som er valgt for appen Smittestopp reiser flere personvernmessige
problemstillinger, blant annet spersmal knyttet til formal, frivillighet, nytteverdi. innsamling
og lagring av personopplysninger og sikkerhet i losningen. Dette er forhold vi vil se pa i vart
kontrollarbeid. P4 grunn av sakens omfang og kompleksitet, vil dette skje trinnvis.

[ forste omgang har vi sett mangler ved dokumentasjonen FHI har oversendt som vi finner det
nodvendig 4 papeke. Datatilsynet har forstaelse for at dokumentasjonen er utarbeidet under
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tidspress. Vi mener likevel at enkelte mangler er sa vidt grunnleggende at de ma rettes
umiddelbart.

Vi legger til grunn at dokumentasjonen som er oversendt er de siste versjonene og at denne
dokumentasjonen 14 til grunn for Smittestopp-appen da den ble lansert 16.04.2020. Dersom
mer fullstendig dokumentasjon foreligger per i dag, ber vi om at den oversendes snarest.

2. Rettslig grunnlag
Datatilsynet forer kontroll med etterlevelsen av personopplysningsregelverket, jf.
personvernforordningen artikkel 57.

2.1 Palegg
Datatilsynets paleggsmyndighet i denne saken fremgar av personvernforordningen artikkel 58
nr. 2 bokstav d, som lyder:

«2. Hver tilsynsmyndighet skal ha myndighet til 4 beslutte falgende korrigerende
tiltak: (...)
d) palegge den behandlingsansvarlige eller databehandleren & sorge for at
behandlingsaktivitetene skjer i samsvar med bestemmelsene i denne forordning
og. dersom det er relevant, p en bestemt méte og innen en bestemt frist».

2.2 Behandlingsprotokoll

Enhver behandlingsansvarlig plikter a fore protokoll over behandlingsaktivitetene, det vil si
de ulike behandlingene av personopplysninger, jf. personvernforordningen artikkel 30.
Behandlingsprotokollen er ment & vare et verktoy som kan gi de registrerte,
tilsynsmyndigheten og andre informasjon om behandlingsaktivitetene pa en enkel og
oversiktlig mate. Protokollen er ogsa et viktig verktoy og et naturlig utgangspunkt for de
ovrige vurderingene som skal gjores etter personvernregelverket.

De nazrmere kravene til en behandlingsprotokoll fremgar av personvernforordningen artikkel
30 nr. 1. I bestemmelsen kreves det blant annet at formalene med behandlingen oppgis, jf.
artikkel 30 nr. 1 bokstav b. Dette innebaerer at det for hvert formal skal informeres om hvilke
personopplysninger som behandles, hvem som har tilgang til disse osv.

Vi viser ogsa til prinsippet om formalsbegrensning, som fremgar av personvernforordningen
artikkel 5 nr. 1 bokstav b. I artikkel 5 nr. 2 fremgar det at den behandlingsansvarlige skal
kunne pavise at personvernprinsippene som er nevnt i artikkel 5 nr. | overholdes. Protokollen
kan fungere som dokumentasjon pé at den behandlingsansvarlige etterlever prinsippet om
formalsbegrensning.

I artikkel 30 nr. 4 fremgar det at behandlingsprotokollen skal kunne legges frem for
tilsynsmyndigheten. Pa den maten kan protokollen vare et utgangspunkt for
tilsynsmyndighetens kontrollarbeid, jf. ogsa fortalepunkt 82.
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2.3 Risiko- og sarbarhetsvurderinger/ROS-analyser
Videre viser vi til personvernforordningen artikkel 24 og 32. hvor det stilles krav til
personopplysningssikkerhet. I artikkel 32 nr. I om sikkerhet ved behandlingen fremgar det:

«1. Idet det tas hensyn til den tekniske utviklingen, gjennomferingskostnadene og
behandlingens art, omfang, formil og sammenhengen den utfores i, samt risikoene av
varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og
friheter, skal den behandlingsansvarlige og databehandleren gjennomfore egnede
tekniske og organisatoriske tiltak for & oppni et sikkerhetsniva som er egnet med
hensyn til risikoen (...)».

Risiko- og sarbarhetsvurderinger (ROS-analyser) er ikke nevnt eksplisitt, men at slike
vurderinger er gjort, er en nedvendig forutsetning for & kunne vurdere hva som er egnet
sikkerhetsniva. Vi viser ogsa til ansvarlighetsprinsippet som fremgar av
personvernforordningen artikkel 5 nr. 2. Den behandlingsansvarlige skal kunne pavise at
personvernprinsippene nevnt i artikkel 5 nr. | overholdes, herunder prinsippet om
konfidensialitet og integritet (artikkel 5 nr. 1 bokstav f). Skriftlige risiko- og
sarbarhetsvurderinger kan fungere som dokumentasjon pa at personvernregelverket etterleves.

Formalet med risiko- og sarbarhetsvurderinger er a gi den behandlingsansvarlige oversikt over
og informasjon om hvilke konsekvenser en aktuell behandling av personopplysninger kan fa.
Konsekvensene kan vare mangeartede og kan for eksempel omfatte brudd pa
personopplysningsvernet, ekonomisk tap, og omdemmetap. Den behandlingsansvarlige ma
kjenne til aktuelle risikoer og sirbarheter for  kunne beslutte om behandlingen og lasningen
er gjennomforbar. Videre er kjennskap til risikoer og sarbarheter en forutsetning for a kunne
iverksette risikoreduserende tiltak og vurdere om en eventuell restrisiko er akseptabel og
dermed i trdd med forutsetningene i personvernregelverket.

Risiko- og sarbarhetsvurderinger er altsé en viktig del av den behandlingsansvarliges
beslutningsgrunnlag nér nye lesninger skal innfores. Vurderingene som er gjort vil ogsa vaere
sentrale i tilsynsmyndighetens kontrollarbeid.

3. Datatilsynets vurderinger

3.1 Behandlingsprotokollen

I FHIs protokoll over behandlingsaktivitetene er formalet angitt slik: «Digitalt smittesporing
knyttet til utbrudd av covid-19». Dette er en svart overordnet formulering som etter var
vurdering ikke tilfredsstiller kravene i personvernforordningen artikkel 30.

Det fremgr ikke i behandlingsprotokollen at appen Smittestopp har flere ulike formal:
Rapportering og varsling om covid-19-smitte, overviking av befolkningens
bevegelsesmonster, analysearbeid og forskning. Disse formalene fremgéar av ROS-analysen,
personvernkonsekvensvurderingen. personvernerkleringen for Smittestopp og FHIs nettsider.
Analyser og forskning skal ifolge FHI forega pa anonymiserte data. Anonymisering er i seg
selv en behandling av personopplysninger.



Ulike personopplysninger vil samles inn og behandles for disse forskjellige formalene. Vi
forutsetter at ogsa forskjellige personer vil ha tilgang til ulike opplysninger avhengig av
formalet. Dette ma gjeres klart gjennom behandlingsprotokollen, noe vi ikke kan se er tilfelle
i dag. Mangelfull formalsangivelse i protokollen gjor det ogsa vanskelig & vurdere om
prinsippet om formalsbegrensning overholdes.

3.2 ROS-analysen

Behandlingen av personopplysninger gjennom appen Smittestopp innebzrer et svart stort
inngrep i grunnleggende personvernrettigheter. Dette skjerper kravene til sikkerhet i losningen
og de underliggende risiko- og sarbarhetsvurderingene. Utstrakt behandling av sensitive
personopplysninger er ogsé ellers en del av FHIs kjernevirksomhet. Vi stiller derfor heye krav
til FHI som profesjonell part og behandlingsansvarlig.

[ den fremlagte ROS-analysen fremgér det i sammendraget (punkt 1) at analysen er modulzr.
det vil si at analysen vil bli bygget ut etter hvert som nye deler av losningen skal fases inn.
Videre fremgar det at falgende elementer ikke er del av den foreliggende ROS-analysen:
Varslingslesning, anonymisering og analyse.

Som nevnt over, er formalet med en ROS-analyse 4 avdekke risiko og sarbarheter_for nye
lesninger anskaffes og tas i bruk. De grunnleggende risikoene ved aktuelle lesninger ma
dermed vare kjent for man velger losning og innga som et sentralt element i
beslutningsgrunnlaget. Dersom analysene ikke er gjort i forkant, har man ikke mulighet til 4 ta
ned risikoen som eventuelt er il stede og vurdere om en eventuell restrisiko er akseptabel.
Ettersom FHI ikke har gjort en risiko- og sarbarhetsvurdering av varslings- og
analyselosningene. kan heller ikke risikoen (og eventuell restrisiko) ved appen Smittestopp ha
veert Kjent.

[ en ROS-analyse kan det ogsa vere viktig & lofte frem at det er en risiko i seg selv at man
ikke har all nedvendig informasjon tilgjengelig. Risikoen ved hvert enkeltelement i en teknisk
losning vil kunne vare en annen enn risikoen som oppstar nar de ulike komponentene skal
interagere.

Selv om en ROS-analyse ofte vil métte oppdateres etter hvert som man far mer informasjon,
er det viktig 4 ha gjort vurderinger av den informasjonen man til enhver tid har. Vi mener at
denne grunnleggende metodikken ma folges ogsa nar man er under tidspress. Vi forutsetter at
FHI har oversikt over hvilke grunnleggende tekniske komponenter som skal inngé i
Smittestopp. herunder i lesningene for varsling og analyse.

Generelt er det mulig 4 gjore en ROS-analyse kun av enkeltkomponenter eller deler av en
storre losning. Man kan likevel ikke unnlate a gjore risiko- og sarbarhetsvurderinger av
grunnkomponentene.

Bade i den fremlagte ROS-analysen, i vurderingen av personvernkonsekvenser (DPIA) og pa
FHIs nettsider er oppsporing av og varsling om covid-19-sykdom og -smitte angitt som
hovedformalet med appen Smittestopp. Ogsé analyse av befolkningens bevegelsesmenster og



virkningen av smitteverntiltak er angitt som formal. Risiko og sarbarheter ved varslings- og
analyselasningene. herunder losningen for anonymisering, er imidlertid ikke vurdert.

Datatilsynet mener at grunnleggende risikoer og sarbarheter ved lesningene for varsling,
analyse og anonymisering skulle vart vurdert for FHI besluttet 4 anskaffe losningen, og
senest for appen Smittestopp ble gjort tilgjengelig for bruk i befolkningen. Slik vi vurderer
det, har ikke FHI overholdt forpliktelsene de er palagt som behandlingsansvarlig etter
personvernforordningen artikkel 32, jf. artikkel 24 og artikkel 5.

4. Videre saksgang
Dette brevet er et forhandsvarsel om vedtak om palegg, jf. forvaltningsloven § 16.

Dersom dere har kommentarer til dette varselet, ber vi om at de sendes oss sa snart som mulig
og senest innen 14.05.2020. Vi ber om at eventuell tilleggsdokumentasjon sendes oss sa snart
som mulig.

Vi gjentar ogsa for ordens skyld at fristen for innsending av dokumentasjonen som nevnt i
palegget er 21.05.2020.

Hvis dere har spersmal, kan dere ta kontakt med saksbehandler Susanne Lie (tIf.: 22 39 69 57.
e-post: suli@datatilsynet.no).

Med vennlig hilsen

Bjern Erik Thon
direktor
Susanne Lie
juridisk seniorradgiver

Dette brevet er godkjent elektronisk i Datatilsynet og har derfor ingen signatur.



